
महाराष्ट्र सायबर, म ुंबई
CYBER SAFE WOMEN



 आजच्या युगात इंटरनेट प्रते्यक व्यक्तीच्या जीवनाचा अववभाज्य भाग बनला आहे. दैनंवदन

जीवनातले बरेच व्यवहार आजकाल इंटरनेटच्या माध्यमातून पार पाडले जातात. (जसे की

आवथिक व्यवहार, बँवकंग, व्यावसावयक, शैक्षविक, वैद्यकीय व जनसंपकि इत्यादी.)

 इंटरनेटच्या माध्यमाने मानवी जीवन सुलभ झाले आहे हे वजतके खरे वततकेच याच्या अपुऱ्या

मावहतीने ते धोकादायक झाले आहे.

 सायबर साक्षरता ही एक महत्वाची बाब आहे जी एखाद्या व्यक्तीच्या सुरवक्षततेसाठी आवश्यक

असते.

 आपि उत्त्तम ररतीने मोबाईलचा वापर करतो पि याचा अथि असा नाही वकआपि सायबर

साक्षर आहोत.

सायबर य ग



आपल्या दैनुंददन जीवनात येणारा इुंटरनेटशी सुंबुंध

 इंटरनेट बँवकंग

ऑनलाईन खरेदी

ऑनलाईन गेम्स (Games)

 मनोरंजन

 वशक्षि

ऑनलाईन संवाद

 सोशल माध्यम



 सायबर गुने्ह हे असे गुने्ह आहेत ज्यात संगिक, इंटरनेट वकंवा मोबाईल तंत्रज्ञानाचा वापर करून वैयक्तक्तक पातळी वर वकंवा

संसथांववरुद्ध कृत्य केले जाते.

 सायबर युगात सायबर गुने्ह करण्यासाठी सोशल नेटववकिं ग साइट्स, ई-मेल, चॅटरूम, पायरेटेड सॉफ्टवेअर, वेबसाइट इत्यादी

सारख्या पॅ्लटफॉमिचा वापर केला जातो.

 मुले व मवहला ववववध प्रकारच्या सायबर क्राईमला बळी पडतात.

सायबर ग ने्ह





सायबर स रदिततेची गरज

 वैयक्तक्तक मावहतीची सुरक्षा .

 आवथिक नुकसान टाळण्यासाठी.

 ववववध प्रकारच्या ऑनलाईन सुरक्षा :

• बँवकंग (UPI, ATM PIN, OTP, CVV No.)

• समाज माध्यम (WhatsApp, Instagram, Facebook etc.)

• शैक्षविक माध्यम (Byju’s, Youtube, Unacademy, Diksha etc.)

• पेमेंट Gateways (Google Pay, PayPal, Paytm, etc.)



सायबर ग न्ह्ाुंचे प्रकार

 सोशल इंवजनीयररंग

 वफवशंग

 नोकरीचे लोभ दाखवून होिारी फसविूक.

 लग्नाचे आवमष दाखवून होिारी फसविूक.

 बँवकंग ववषयी होिारी फसविूक इत्यादी.



सोशल इुंदजनीयररुंग

 लोकांना गोपनीय मावहती उघड करण्यासाठी पटवून देण्याची कला.

 आपली गोपनीय मावहती आपल्याकडून: 

• फोन

• ई-मेल

• व्यक्तीशः

इत्यादी द्वारे घेतली जाते.



दिदशुंग
 वफवशंगमधे्य आपले सोशल मीवडया, बँवकंग व ATMकाडिचे वडटेल्स वमळवण्याचा प्रयत्न केला जातो.

 मूळ संकेतसथळासारखे वदसिारे बनावट संकेतसथळ बनवून ग्राहकांना फसवून त्यांची संवेदनशील मावहती चोरण्यात येते.

 ई-मेल वकंवा फोन मेसेज वरून बनावट वेबवलंक पाठवून आपली मावहती चोरण्यात येते .

दटप : https ने सुरुवात होिाऱ्या सुरवक्षत website चा वापर करावा



नोकरीचे प्रलोभन दाखवून होणारी िसवणूक

अजिंट जॉईन करण्या बाबत

खोटी यादी

Payment ची मागिी, 
पुरावा न घेता

खोटी आश्वासने



नोकरीचे/लॉटरीचे प्रलोभन दाखवून होणारी

िसवणूक
 आपल्याला अज्ञात संकेतसथळांकडून नोकरीची ऑफर वमळाल्यास प्रथम त्याची सत्यता पडताळून पहा.

 आपल्याला लॉटरीच्या ऑफर प्राप्त झाल्यास सावधवगरी बाळगा.

 लॉटरीची रक्कम वमळववण्यासाठी ऍडव्हान्स पैसे भरू नका.

 अज्ञात ईमेलमधील संलग्न फाईल वकंवा वलंक उघडताना खबरदारी घ्या.



लग्नाचे आदमष दाखवून होणारी िसवणूक

टाळण्यासाठी घ्यावयाची खबरदारी

 वववाहववषयक संकेतसथळावर फसविुकीच्या उदे्दशाने

गुने्हगार खोट्या आकषिक प्रोफाईल बनवतात.

 लग्न करण्याचे आवमष दाखवून त्या व्यक्तीशी जवळीक

साधली जाते.

 वपडीत व्यक्तीला पैशांची मागिी वकंवा एखादे गैरकृत्य

करण्यास भाग पाडतात.



लग्नाचे आदमष दाखवून होणारी िसवणूक

टाळण्यासाठी घ्यावयाची खबरदारी

 सोशल मीवडयावरून मैत्री करताना सावधानता बाळगा.

 आपली संवेदनशील वैयक्तक्तक मावहती अज्ञात व्यक्त्तीला सांगू नका.

 सोशल मीवडयावरील समोरच्या व्यक्त्तीचे प्रोफाइल तपासून बघावे.

 समोरच्या व्यक्तीचे प्रोफाइल तपासल्यावरच मैत्री करावी व खात्री केल्यावशवाय अशा मािसांना उधारीने पैसे देऊ

नका.

 अज्ञात व्यक्तीबंरोबर वैयक्तक्तक फोटो Share करू नका.



ब ुंक दवषयकिसवणूक टाळण्यासाठी घ्यावयाची

खबरदारी
 आपल्या डेवबट / के्रवडट काडि ची मावहती, १६ अंकी नंबर, वपन , 

ओटीपी क्रमांक इ. कोिालाही देऊ नका.

 लक्षात ठेवा! अशा मावहतीसाठी बँक कधीही कॉल करत नाही.

 आपला वपन क्रमांक ए.टी.एम. वकंवा इतर वठकािी प्रववष्ट

करताना सावधानता बाळगा.

 एटीएमच्या वापरानंतर आपल्या एटीएम पावत्या नष्ट करा

 जर तुम्हाला काही संशवयत मेसेज आले तर त्वररत तुमच्या बँकेत

संपकि साधा.



IDENTITY THEFT

 साविजवनक पॅ्लटफॉमिवर वैयक्तक्तक मावहती (जन्मतारीख, जन्मसथान, पूवीचे

नाव, कौटंुवबक तपशील, पता, फोन नंबर) देऊ नका

 इंटरनेटचा वापर करताना आपल्या ओळख पत्रांची मावहती (आधार, पॅन, 

डर ायक्तवं्हग लायसन्स) अनोळखी मािसांना वकंवा साविजवनक पॅ्लटफॉमिवर देऊ

नका.

 आपली वैयक्तक्तक मावहती वमळवून तो इतरांना आपि आहोत असे भासवून

त्यांच्याशी चुकीच्या पद्धतीने संवाद साधू शकतो

 गुने्हगार हा ई-मेल, मेसेज वकंवा फोनद्वारे व्यक्तीची वैयक्तक्तकओळख चोरी

करतो.

 तुमचे ओळखपत्र सबवमट करताना त्यावर नेहमी कारि ,तारीख व स्वाक्षरी

करावी.

 लकी डर ॉ कुपन वकंवा कोिताही फॉमि भरताना काळजी घ्या!



Free Wi-Fi usage theme

 संवेदनशील खाजगी मावहतीचा वापर करताना साविजवनक वाय-फाय चा

वापर टाळा.

 साविजवनक वाय फाय वापरताना व्हचु्यिअल प्रायवे्हट नेटवकि (VPN) 

वापरा.

 सुरवक्षत ब्राउवझंगसाठी HTTPS वेबसाइट वापरा.

स्माटिफोनवरील स्वयंचवलत (Automatic) वाय-फाय लॉग-इन बंद करा

 वाय-फाय साठी साइन अप करण्यासाठी संवेदनशील खाजगी मावहती

देताना सावधवगरी बाळगा.



Passwords / Anti-virus

 नेहमीच एक सशक्त पासवडि वापरा जेिेकरून तो कोिाच्याही

लक्षात येिार नाही.

 पासवडि वनयवमतपिे बदलत राहावे.

आपला पासवडि कोिालाही सांगू नका.

 प्रते्यक अकाउंटसाठी वेगळा पासवडि वापरा. 

आपल्या कॉम्प्यूटरसाठी अँटीव्हायरस आवि फायरवॉलचा वापर

करा.



मदहला व बालकाुंसुंदभाात

होणाऱ्या ग न्ह्ाुंचे प्रकार



चाईल्ड पोनोग्रािी

 १८ वषािखालील बालकांवर होिारा लैंवगक अत्याचार व त्याचे

वचत्रीकरि याला चाईल्ड पोनोग्राफी असे म्हितात.

 लहान बालकांवर खाऊ, खेळिी इत्यादीचे आवमष दाखवून

लैंवगक अत्याचार केले जातात.



 सोशल वमवडया वकंवा मेसेवजंग पॅ्लटफॉमिद्वारे मुलांचे लैंवगक शोषि

वकंवा कोित्याही प्रकारे शोषि करण्याच्या उदे्दशाने जवळीक

वनमािि केली जाते.

 सायबर गु्रमर आपल्याला भेटवसू्त, प्रशंसा, मॉडेवलंग जॉबची

ऑफर देतात आवि नंतर ते अक्तिल संदेश, छायावचते्र वकंवा

क्तव्हवडओ पाठवू लागतात आवि आपल्या बरोबर लैंवगक सुस्पष्ट

प्रवतमा वकंवा क्तव्हवडओ पाठववण्यास सांगतात.

सायबर ग्र दमुंग



 सायबर बुलीगं मधे्य क्तियांना व मुलांना धमकी देऊन त्यांना

मानवसक त्रास वदला जातो.

 अक्तिल वकंवा हावनकारक संदेश, वटप्पण्या आवि प्रवतमा / 

क्तव्हवडओ पाठवून एखाद्याला त्रास देण्यासाठी इंटरनेट वकंवा

मोबाईल तंत्रज्ञानाचा वापर केला जातो.

 सायबर गुने्ह करिारी व्यक्ती मजकुर संदेश, ई-मेल, सोशल

वमवडया पॅ्लटफॉमि, वेबपृषे्ठ, चॅटरूम्स इत्यादीचा वापर करतात.

 यामुळे ववद्यार्थ्ािंच्या शारीररक, भाववनक, सामावजकआवि

मानवसक जीवनात गंभीर परीिाम होतात.

सायबर ब ली ुंग



 मॉवफिं ग मधे्य एखाद्या व्यक्तीचे मूळ वचत्र बदलले

जाते.

 मवहलांचे मूळ वचत्र वेबसाईट वरून डाउनलोड

करून, मॉवफिं ग करून, पुन्हा ते वेबसाईट वर

ररपोस्ट/अपलोड करून फेक प्रोफाईल बनवली

जाते.

मॉदििं ग



 सायबर वडफेमेशन मधे्य एखाद्या व्यक्ती बाबत चुकीचे

ववधान करून त्याच्या सामावजक प्रवतषे्ठला हानी

पोहचवली जाते.

 उदाः एखाद्या व्यक्तीच्या सामावजक प्रवतषे्ठला हानी

पोहचववण्याच्या उदे्धशाने केलेले ई-मेल वकंवा केलेली

पोस्ट.

सायबर दििेमेशन [बदनामी]



सायबरस्टॉदकुं ग

 एखाद्या व्यक्तीच्या online हालचालीचंा पाठलाग करिे, त्यांच्यावर

सतत लक्ष ठेविे व त्याची वैयक्तक्तक मावहती गोळा करून ती सोशल

मीवडया वर पोस्ट करिे.

अशी संवेदशील मावहती गोळा करून सायबर स्टॉकर खालील प्रकारे

दुरुपयोग करू शकतात जसे की नाव, कौटंुवबक पाश्विभूमी, Mobile

नंबर आवि वपडीतेच्या दैनंवदन व्यवहारामधे्य प्रवेश करुन, स्टॉकर

वपडीतेच्या नावाने डेवटंग सेवांशी संबंवधत वेबसाइटवर पोस्ट करतो.



 मुले मोबाईल, संगिक, पोटेबल गेवमंग वडव्हाइसचा वापर करून सोशल

नेटवकि वर ऑनलाईन गेम खेळतात .

उदा. BlueWhale, Momo challenge, Pub G.

ऑनलाईन गेवमंगचा आवतरेक केल्यामुळे मुले चोरी, आत्महत्या

यासारख्या गुन्ह्ांना बळी पडतात.

ऑनलाईन गेदमुंग



 घरआवि कामाच्या वठकािी केले जािारे शोषि.

 इंटरनेट आवि मोबाइल फोनच्या वापराबाबत

साक्षरतेचा अभाव.

 गैरवतिन सहन करिे.

 समाजामधे्य बदनामीची भीती.

इट्स नॉट य वर िॉल्ट !!!



 लहान मुलांची पोनोग्राफी (Pornography) हा गंभीर स्वरूपाचा गुन्हा आहे व कठोर कारवाईस पात्र आहे.

 लहान मुलांच्या अिील वचत्रवफती बनविे, बाळगिे आवि त्याचे ववतरि करिे हे कायद्याने गुन्हा आहे.

 जर तुम्ही मुलाचे वकंवा क्तियांचे अत्याचार (Child /Woman Abuse) वकंवा गैरवतिनाने (Harassment)वपडीत असाल

तर जवळच्या पोलीस ठाण्यात त्वररत तक्रार दाखल करा.

आके्षपाहि मेसेज ररवसव्ह झाल्यास वडवलट करू नका, त्याचा वापर पोवलसांना पुरावा (Evidence) म्हिून होऊ

शकतो.

 मुलांना सायबर सुरके्षबाबत योग्य ते वशक्षि /मावहती द्या.

म ले व मदहलाुंची स रिा (१/२) 



 पॅरेंटल कंटर ोल सॉफ्टवेअर वापरा.

 रात्री उवशरा मोबाईल वकंवा लॅपटॉप वापरण्यावर मयािदा ठेवा.

 मुले इंटरनेटवर कोिाच्या संपकाित आहेत याचा मागोवा ठेवा.

आपल्या मुलाची इंटरनेट Activity तपासा.

आपली मुले ऑनलाईन Surfingकरत असताना त्यामधे्य सहभागी व्हा.

 मुलांशी त्याच्या दैनंवदन Activity बाबत संभाषि करा.

 शाळा आवि महाववद्यालयांमधे्य ववद्याथी व पालकांसाठी कायिशाळा

आयोवजत केली पावहजे.

म ले व मदहलाुंची स रिा (२/२)



सायबर ग ने्हगारीवर प्रदतबुंधक उपाय (१/२)

आपल्या कॉम्प्युटर कडे कधीही दुलिक्ष करू नये. तुम्ही जागेवर नसताना कॉम्प्युटरचीस्क्रीन लॉक्त्ड् असली पावहजे.

 सॉफ्टवेअर Update ठेवले पावहजे.

 महत्वाच्या फाईल्स साठी पासवडिचा वापर करावा. 

 Passwordकधीही Shareकरू नका.

कॉम्प्युटरला/ Device ला एक मजबूत Password ठेवा आवि त्याला 2-Factor Authentication करा.

 महत्वाच्या फाईल्सचा बॅकअपघ्यावा.

WhatsApp, Facebook, Instagramआदी समाज माध्यमांव्दारे स्वत:चे व कुटंुवबयांचे सध्याचे लोकेशन Shareकरिे

टाळा.
….



सायबर ग ने्हगारीवर प्रदतबुंधक उपाय (२/२)

 पायरेटेड वसनेमा/गािी डाउनलोड करू नका.

 वेबकॅम / मायक्रोफोन काम नसताना बंद ठेवा.

 वैयक्तक्तक डेटा Online shareकरू नका.

आपल्या संगिकामधे्य Anti-Virus टाका.

आपली Operating System वारंवार चेक करूनत्याला Updated ठेवा.

 वसक्तस्टमचा फायरवॉल चालू ठेवा.

 Online भेटलेल्या अनोळखी व्यक्तीला प्रत्यक्षात भेटु नका/ संपकि साधू नका.



मोबाईल िोन दटप्स

 नेहमीच एक सशक्त पासवडि वापरा.

 ववश्वसनीय संकेत सथळावरूनच अॅप डाउनलोड करावे.

 एकापेक्षा जास्त प्रमािीकरि (मक्तिपलऑथेंवटकेशन/ 2-Factor Authentication) असावे. 

 बँक वकंवा इतर महत्वाच्या अॅप्सला अॅप-लॉक वापरावे.

आपले पासवडि मोबाईल मधे्य स्टोअर करू नये.

 ववववध अॅप्सला देण्यात आलेल्या परवानग्या वनयवमतपिे तपासा.



सोशल मीदिया
 नवीन वडव्हाईस मधून लॉग-इन (Log-in) केले असल्यास

वापर झाल्यावर नेहमी लॉग-आऊट (Log-out)करा.

 सोशल मीवडयावरती तुमचे सथान व इतर गोष्टी (Activity)

शेयर करू नका.

 वाईट वकंवा चुकीची पोस्ट अपलोड, शेअर आवि लाइक

करू नका.

 आपल्या खात्याची गोपनीयता आवि सुरवक्षततेबाबत

(Privacy and Security) काय दक्षता घ्यावी ्ाची मावहती

ठेवा.



मादहती तुंत्रज्ञान कायदा 2000
ग न्हा कलम

संगिकातील कोड वकंवा प्रोग्राम या मधे्य

फेरफार करिे

कलम ६६

चोरलेली संगिक साधनसामुग्री

अप्रामाविकपिे वापरिे.

कलम ६६ब

ओळखदशिक गोष्टीचंी (Identity Theft) 
चोरी केल्यास

कलम ६६ क

खाजगीपिाचे उलं्लघन केल्यास कलम ६६ इ

सायबर दहशतवाद पसरववल्यास कलम ६६ फ



ग न्हा कलम

अिील मजकूर इलेक्ट्र ॉवनक स्वरुपात

प्रवसद्ध केल्यास वकंवा पाठववल्यास

कलम ६७

लैंवगक भावना उतेजीत करिारे सावहत्य

इलेक्ट्र ॉवनक स्वरुपात प्रवसद्ध केल्यास

कलम ६७ अ

कामवासना उतेजीत करिारी कृती

इत्यादीमधे्य लहान मुलांचे वचत्रि केलेले

सावहत्य इलेक्ट्र ॉवनक स्वरुपात प्रवसद्ध

केल्यास (Child Pornography)

कलम ६७ ब

मध्यसथाद्वारे मावहतीचे जतन केल्यास व

धारि केल्यास (Man in the Middle 
Attack)

कलम ६७ क

मादहती तुंत्रज्ञान कायदा 2000



लैंदगक अपराधाुंपासून बालकाुंचे सुंरिण

अदधदनयम, (POCSO) २०१२

 लैंवगक हमला, लैंवगक सतविूक व संभोगवचत्रि अशा अपराधांपासून बालकांचे संरक्षि

करण्यासाठी लैंवगक अपराधांपासून बालकांचे संरक्षि अवधवनयम, (POCSO) २०१२ हा कायदा

अमलात आलेला आहे.

 वाढता बाल लैंवगक अत्याचार अपराध रोखण्यासाठी २०१९ ला कायदामधे्य सरकारने वशके्षत वाढ

केली आहे.

उदा:

Section 4 मधे्य तुरंुगवासाची वशक्षा ७ वषाि ऐवजी १० वषि केली आहे.



ररपोदटिंग पोटाल

 आपल्याला बँवकंग वकंवा संवेदनशील वैयक्तक्तक मावहती ववचारिारे कोितेही फसवे एसएमएस, ई-मेल,

फोन कॉल प्राप्त झाल्यास, महाराष्टर सायबरच्या www.reportphishing.in या पोटिलवर तात्काळ ररपोटि

करा.

 सायबर गुने्ह नोदं करण्यासाठी, https://cybercrime.gov.in या संकेत सथळावर तक्रार नोदंवा.

 आपला मोबाईल चोरी झाल्यास वकंवा हरवल्यास मोबाईलचा IMEI क्रमांक ब्लॉक करण्यासाठी,

www.ceir.gov.in या संकेतसथळावर ररपोटि करा.

आपल्या मोबाईलचा १५ अंकी IMEIक्रमांक *#06# डायल करून नोदं करून ठेवा

 मवहला आवि बालकांसाठी सायबर गुन्ह्ांच्या तक्रारी करीता Toll Free Helpline Number 155260



धन्यवाद!!
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